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1. Czego ten poradnik nie zrobi

Zacznijmy od zdania, ktére w wiekszo$ci poradnikéw Igduje na koficu, drobnym drukiem, gdzie
nikt go nie czyta.

WAZNE

Hasta do ukrytego portfela nie da sie odzyska¢. Nie ma procedury odzyskiwania, nie ma
pytania pomochiczego, nie ma wsparcia technicznego, ktére by pomogto. Producent for-
mutuje to bez owijania: hasta nie mozna zmieni€, usung¢ ani odzyskac, a jesli je stracisz,
tracisz dostep do portfela i do Srodkéw, ktére w nim lezg. To dotyczy réwniez sytuacji, w
ktorej zapisates hasto btednie — pomylite$ jedna litere przy przepisywaniu na kartke i
odkryjesz to dopiero za rok.

Przeczytaj to jeszcze raz, bo od tego zalezy, czy ten poradnik Ci pomoze, czy zaszkodzi.

Mechanizm, ktéry za chwilg opiszg, jest prosty w wykonaniu — catg procedure przechodzi sie w
kilkanaScie minut. Jest przy tym skuteczny w sposéb, jakiego nie da zadne inne zabezpieczenie
dostepne zwyktemu uzytkownikowi. Ale jest tez catkowicie bezlitosny. Nie ma w nim miejsca na
.prawie dobrze”. Nie ma trybu awaryjnego. Nie ma nikogo, do kogo mozna zadzwoni¢.

Trzy rzeczy, ktérych ten poradnik nie zrobi

Nie odzyska Twoich Srodkoéw, jesli zapomnisz hasta. Nikt tego nie zrobi. Ani autor, ani produ-
cent urzadzenia, ani zadna firma oferujgca ,odzyskiwanie portfeli”. Jesli kto$ twierdzi inaczej,
prébuje Cie okras¢.

Nie zamieni stabego hasta w dobre. Rozdziat sibdmy ttumaczy, jak dobraé hasto i dlaczego aku-
rat tak. Jesli go pominiesz i wpiszesz imie psa, zbudujesz sobie poczucie bezpieczefstwa, ktére
nie ma pokrycia. To gorsze niz brak zabezpieczenia, bo pod jego wptywem podejmiesz decyzje,
ktérych bys inaczej nie podjat — na przyktad przeniesiesz do ukrytego portfela wszystko, co
masz.

Nie zastagpi ostroznosci przy samym urzadzeniu i komputerze. Ukryty portfel chroni przed
kims, kto zdobyt Twoje urzadzenie albo Twoja kopie zapasowa. Nie chroni przed sytuacja, w kto-
rej sam wpiszesz hasto na komputerze przejetym przez ztoSliwe oprogramowanie. Wrécimy do
tego w rozdziale drugim, bo w przypadku Modelu One to ma szczegblne znaczenie.

Czego wymaga od Ciebie
Trzech rzeczy, wszystkich wykonalnych w jedno popotudnie.

Kartki i dtugopisu. Nie notatki w telefonie, nie pliku na komputerze, nie menedzera haset w
chmurze. Powdd wyjasnia rozdziat trzynasty i jest to powdd techniczny, nie przesad.
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Kilkunastu minut spokoju. Bez pospiechu, bez dziecka na kolanach, bez rozmowy w tle. Jedna
literbwka w hasle to inny portfel — a urzadzenie Cie o niej nie uprzedzi, bo nie ma jak.

Zgody na to, ze przez pierwsze dni bedziesz to sprawdzat. Rozdziat dziesigty opisuje test,
ktéry wykonuje sie przed przeniesieniem oszczednoSci: wysytasz najmniejszg kwote, jaka ma
sens, odtgczasz urzadzenie, wracasz po dwdch dniach i sprawdzasz, czy potrafisz wejs¢ z po-
wrotem. To nie jest przesada. To jedyny moment, w ktérym pomytka jest jeszcze odwracalna.

Dla kogo to jest

Dla osoby, ktéra ma kryptowaluty na portfelu sprzetowym i chce, zeby ich zdobycie wymagato
czego$ wiecej niz zdobycia samego urzadzenia albo kartki ze stowami. Nie musisz by¢ specjali-
stg. Nie musisz rozumie¢ kryptografii — wystarczy, ze przeczytasz rozdziaty trzeci i czwarty,
ktére ttumaczg mechanizm w kilkanascie minut.

Nie jest dla osoby, ktéra dopiero zaczyna. Jesli nie masz jeszcze portfela sprzetowego i nie
przeszedte$ nigdy przez zapisywanie frazy odzyskiwania, zacznij od podstaw i wro¢ tu za kilka
tygodni, gdy obstuga urzadzenia przestanie by¢ nowoscia. Ten poradnik zaktada, ze wiesz, co to
jest fraza odzyskiwania i ze masz jg bezpiecznie zapisana.

Jak czytaé

Rozdziaty od trzeciego do pigtego wyjasniajg, jak to dziata. Mozna je przeczytac¢ raz i juz do nich
nie wraca¢ — ale przeczyta€ trzeba, bo bez nich procedura z czgéci drugiej bedzie ciggiem nie-
zrozumiatych kliknie€, a niezrozumiaty ciag kliknie¢ tatwo wykona¢ w ztej kolejnoSci.

Rozdziaty od szbéstego do dwunastego to procedura. Do nich wraca sie z urzadzeniem w reku.
Kazdy konczy sie lista kontrolng i warunkiem przejscia dalej.

Rozdziaty od trzynastego do szesnastego to utrzymanie i awarie — co robi¢ za rok, co robi¢,
gdy co$ pdjdzie nie tak, i co sie stanie z Twoimi srodkami, gdy Ciebie zabraknie. Ten ostatni
temat bywa pomijany. Nie powinien.

Na koncu sa zatgczniki do wydruku: karta procedury na jedng strone, wzér karty zapisu i lista
kontrolna przed przeniesieniem Srodkéw.
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2. Przed czym to chroni

Zabezpieczenie ma sens tylko wtedy, gdy wiadomo, przeciw czemu jest wymierzone. Inaczej ta-
two o dwa btedy naraz: chroni¢ sie przed czym$, co nam nie grozi, i zostawi¢ otwarte drzwi tam,
gdzie zagrozenie jest realne.

Ukryty portfel odpowiada na trzy konkretne sytuacije.

Ktos zdobyl Twoje urzadzenie
Wtamanie do mieszkania, kradziez torby, zgubiony bagaz. Ztodziej ma Twojego Trezora w reku.

Bez hasta sytuacja wyglada tak: urzadzenie chroni PIN, a po szesnastu btednych prébach Mo-
del One kasuje sie automatycznie. To realna ochrona i dla wiekszosci scenariuszy wystarczaja-
ca. Ale opiera sie na jednym zatozeniu — ze ztodziej ma tylko urzadzenie i musi zgadywac PIN.

Z hastem sytuacja zmienia sig jakosciowo. Nawet kto$, kto przejdzie przez PIN, zobaczy portfel
podstawowy. Nie zobaczy zadnego $§ladu, ze istnieje drugi. Nie ma listy portfeli, nie ma licznika,
nie ma ikonki sugerujacej ,tu jest co$ jeszcze". Rozdziat czwarty ttumaczy, dlaczego tak jest — i
dlaczego to nie jest kwestia ukrywania czego$ w pamieci urzadzenia, tylko konsekwencja
sposobu, w jaki portfele w ogble powstaja.

Ktos zdobyl Twoja kopie zapasowa

To scenariusz, o ktorym mySli sie rzadziej, a jest grozniejszy. Kartka ze stowami lezy w szufladzie,
w sejfie u rodzicéw, w kopercie w piwnicy. Kto$ ja znalazt — remont, przeprowadzka, ciekawski
gos¢, witamanie do miejsca, o ktorym byte$ przekonany, ze jest bezpieczne.

Bez hasta to koniec. Kto ma stowa, ma Srodki — urzadzenie nie jest do niczego potrzebne.

Z hastem sama kartka nie wystarcza. Producent stawia to jednoznacznie: dostep do portfela
chronionego hastem wymaga obu rzeczy naraz — poprawnej kopii zapasowej i doktadnie tego
samego hasta, ktérego uzyto przy tworzeniu.

UWAGA

To jest ten moment, w ktérym zabezpieczenie zmienia charakter Twojej kopii zapasowe;j.
Kartka ze stowami przestaje by¢ rzeczg, ktérej ujawnienie kosztuje wszystko. Nadal trzeba
jej pilnowa¢ — ale jej znalezienie przez obcag osobe przestaje by¢ katastrofa. Pod jednym
warunkiem, ktéry omawia rozdziat siodmy: ze hasto jest naprawde mocne. Stabe hasto
ten warunek uniewaznia, a poradnik, ktéry by o tym nie powiedziat, wyrzadzitby Ci krzywde.
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Ktos stoi obok i patrzy

Najbardziej nieprzyjemny scenariusz i jedyny, w ktérym technika ustepuje miejsca psychologii.
Kto$§ zmusza Cig do odblokowania urzadzenia.

Producent méwi o tym wprost — mechanizm haset jest pomysSlany miedzy innymi na sytuacje
napasci. Odblokowujesz urzadzenie, pokazujesz portfel podstawowy, oddajesz to, co w nim jest.
Napastnik widzi Srodki, widzi historie transakcji, widzi dziatajacy portfel. Nie widzi powodu, by
sqdzi¢, ze istnieje co$ jeszcze.

Warunkiem, zeby to zadziatato, jest wiarygodnos§¢ portfela podstawowego. Pusty portfel z ze-
rowym saldem i bez jednej transakcji nie uspokoi nikogo — przeciwnie, powie wprost, ze praw-
dziwe Srodki sg gdzie indziej. Rozdziat jedenasty zajmuje sie wtadnie tym i opiera sig na zaleceniu
samego producenta, ktéry podaje gotowy podziat. drobne na portfelu bez hasta, czesé
oszczednosci pod jednym hastem, wiekszo$¢ pod zupetnie innym.

Przed czym to nie chroni

Trzy sytuacje, w ktérych hasto nie pomoze. Warto je znaé, zeby nie budowaé fatszywego
poczucia bezpieczehstwa.

Przed zainfekowanym komputerem w chwili wpisywania hasta. To ograniczenie dotyczy Mo-
delu One szczegblnie mocno, bo — inaczej niz w modelach z wigkszym ekranem — hasta nie da
sie wpisa¢ na samym urzadzeniu. Wpisujesz je na klawiaturze komputera albo telefonu. Produ-
cent moéwi wprost: wpisanie hasta na klawiaturze komputera nie ujawnia Twojej frazy
odzyskiwania ani kluczy prywatnych, ktére zostajag w urzadzeniu — ale jesli na komputerze sie-
dzi keylogger, samo hasto moze zosta¢ przechwycone.

Praktyczny wniosek jest prosty i wraca w rozdziale 6smym: hasto wpisujesz na komputerze, kto-
remu ufasz. Nie w kawiarence, nie na cudzym laptopie, nie na maszynie, na ktorej kto$ instaluje
losowe programy. Jesli masz w domu jeden komputer uzywany do wszystkiego, warto rozwazy¢,
czy do tej jednej operacji nie uzy¢ czegos czystszego.

Przed Toba samym. Zapomniane hasto dziata doktadnie tak samo jak hasto, ktérego nigdy nie
byto. Urzadzenie nie odréznia wtaSciciela od ztodzieja — sprawdza tylko, czy wpisano wtasciwe
znaki.

Przed utratg kopii zapasowej. Hasto jest dodatkiem do frazy odzyskiwania, nie jej zastep-
stwem. Jesli zgubisz stowa, hasto samo w sobie nic Ci nie da.

Co z tego wynika dla dalszej lektury

Jesli Twoim gtéwnym zmartwieniem jest kradziez urzadzenia, a kopie zapasowg trzymasz w miej-
scu, do ktérego naprawde nikt nie ma dostepu — PIN plus ostrozno$¢ moga Ci wystarczy€ i nie
musisz nic zmieniac.
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Jesli natomiast ktéres z tych zdah brzmi znajomo: ,kartka ze stowami lezy u rodzicéw", ,mam
kopie w dwdch miejscach i o jednym z nich wie méj brat”, ,boje sie nie tyle kradziezy, ile tego, ze
kto$§ znajdzie zapisane stowa” — to ukryty portfel jest odpowiedzig na Twoj problem. | to
odpowiedzig, ktorg wdrozysz w kilkanascie minut.
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Koniec fragmentu

To byta czeS¢ zerowa poradnika — ta, ktéra méwi, czego nie robi¢ i przed czym to chroni.
Reszta jest procedura.

Petny poradnik to 17 rozdziatéw w czterech czesSciach:

« Jak to dziata — czym rbznig sie fraza odzyskiwania, PIN i hasto; skad biorg sie portfele i
dlaczego ukryty nie zostawia po sobie zadnego §ladu; dlaczego urzadzenie nigdy nie powie
»zte hasto” i dlaczego to jest zaleta, a nie usterka.

* Procedura — siedem rozdziatéw z listami kontrolnymi i warunkami przejScia dalej: dob6r
hasta, wigczenie funkcji, pierwsze wejscie, test na matej kwocie przed przeniesieniem
oszczednosSci oraz portfel podstawowy w roli przynety.

» Utrzymanie i awarie — gdzie trzymac hasto, co zrobi¢, zeby Srodki nie przepadty, gdy Ciebie
zabraknie, jak reagowac na pusty portfel i zgubione urzadzenie, oraz dziesie¢ bteddw, ktore
kosztujag najwiece,j.

- Sze$¢ zatacznikéw do wydrukowania — karta procedury na jedng strone, wzér karty zapisu
hasta, list dla osoby zaufanej, listy kontrolne, stowniczek i wykaz zrédet.

Najwazniejszy rozdziat poradnika dotyczy doboru hasta — bo producent nie podaje w tej spra-
wie zadnych wytycznych, a od tej jednej decyzji zalezy, czy ukryty portfel rzeczywiscie chroni.
Znajdziesz tam takze putapke, ktéra dotyczy wytacznie polskiego czytelnika: hasto nie moze za-
wierac liter z ogonkami.

Caty poradnik jest bezptatny. Nie ma wersiji ptatnej, nie ma doptat, nie ma zapiséw na liste.

Pobierz komplet — poradnik w PDF i EPUB wraz z zatgcznikami: https://sklep.monaltro.pl/
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